
2016年 7月 Chinese Journal of Network and Information Security July 2016 

00071-1 

第 2卷第 7期 网络与信息安全学报 Vol.2  No.7 

基于软硬件协同形式验证的固件漏洞分析技术 
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摘  要：为了系统高效地分析固件中潜在的安全隐患，提出了一种基于行为时序逻辑 TLA 的软硬件协同形式验

证方法。通过对固件工作过程中的软硬件交互机制进行形式建模分析，在动态调整攻击模型的基础上，发现了固

件更新过程中存在的安全漏洞，并通过实验证实了该漏洞的存在，从而证明了形式验证方法的可靠性。 
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Abstract: In order to analyze the potential vulnerabilities in the firmware systematically and effectively, a formal 

verification method based on TLA, in a collaborated form of software and hardware was proposed. With this method, 

the interaction mechanism of software and hardware in the computer boot process was modeled and analyzed. By 

adjusting the attack model, a secure vulnerability in the update process of the firmware was found, and its existence 

by an experiment, which proved the reliability of formal verification was demonstrated. 
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1  引言 

固件（firmware）是计算机上电后最先执行

的代码，主要负责系统硬件平台的初始化及加载

操作系统，并最终将控制权传递给它。早期的固

件版本叫作基本输入输出系统（BIOS, basic input 

output system），由于其开发效率低，功能扩展性

差以及更新机制不完善等缺点，已经逐渐被支持

图形界面和鼠标操作的统一可扩展固件接口

（UEFI, unified extensible firmware interface）所取

代
[1]
。UEFI在充分集成 BIOS功能的基础上添加

了许多新特性，如完全使用 C语言开发、更新机

制简单快速以及方便跨平台移植等。固件常驻在

主板上的 Flash 芯片中，即使在重装操作系统后

依然不受影响。由于固件对计算机的安全至关重

要，固件厂商以及芯片公司均提供了专门的机制

来保护其内容免受干扰，但是当遇到需要修复固

件漏洞或者添加一些新功能的情况时，又必须有

一种可靠的方案来对其进行更新，这种机制一定

程度上给固件内容的安全带来了风险。一旦固件

的代码受到感染，系统启动过程中的其他组件也

会受到安全威胁，因此，Brossard 等
[2]
指出，只
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要取得了固件代码的控制权，任意控制计算机的

行为就成为了可能。 

针对固件安全性的研究目前主要基于软件漏

洞分析方法，大多局限在代码层面，通过使用软件

安全研究中常用的手工测试、Fuzzing测试技术
[3,4]
、

二进制比对技术
[5]
以及动态分析技术

[6]
等，尝试从

固件的源代码中发现漏洞。这些方法一方面工作

量较大，需要研究人员具有较强的软件开发和测

试能力，另一方面可持续性不足，无法形成一个

系统高效的检测方法。除此以外，由于纯粹从代

码方面考虑，这些方法遵循的是传统代码漏洞挖

掘方法的原则，无法结合硬件设备的运行来验证

代码行为，更多针对的是源代码中是否存在恶意

代码进行检测，没有关注固件在运行过程中同硬

件架构的交互细节，即软硬件协同细节，进而也

不能对硬件的行为和软硬件交互进行建模分析，

检测不出实际运行过程中可能产生的一些漏洞。 

形式验证的方法能够很好地弥补上述传统方

法的不足，通过使用数学语言对软件或者硬件内

部模块抽象建模，可以非常直观地研究其内部运

行机制。另外，形式语言可以对已有的软硬件模

型综合分析，随着建模细节的增多，形式语言不

仅可以对软硬件模块内部的运行进行检验，还可

以对模块之间的信息流进行分析验证。然而，当

前形式验证的方法大多集中在软件
[7,8]
和协议

[9]
的

安全性设计及验证中，少部分面向硬件的研究也

仅仅侧重门级逻辑的检验和功能设计的正确性验

证等
[10,11]
，没有或很少涉及固件中软硬件协同工

作的底层细节。 

为此，本文提出了基于 TLA（temporal logical 

of actions）行为时序逻辑的软硬件协同形式验证

分析方法，以固件运行过程中的软硬件协同工作

机制为主要内容进行安全研究。不同于传统的单

一从硬件或软件出发进行安全验证，本文以硬件

工作流程为基础，结合软件对硬件的调用过程综

合分析了计算机开机过程中可能存在的风险。首

先，通过 TLA+语言对固件的架构体系和软硬件

执行过程进行形式建模分析，给出了固件驱动硬

件的动作以及硬件对固件的反馈判断信息等形式

模型；然后，结合攻击模型 Attack全面分析软硬

件协同工作过程中可能存在的安全风险，通过分

析模型检测器 TLC（TLA+ checker）所提供的错

误路径，检验了固件对硬件行为的控制是否存在

被恶意修改的可能及其给计算机安全带来的影

响；最后，通过实验证明了这种方法的可行性。 

TLA最初是由 Lamport设计，用来描述和推

断操作系统的状态
[12]
。TLA+是基于此逻辑扩展

出的一套完整性描述语言。借助这一语言，可以

用较简单抽象的形式模型来描述一些复杂的软硬

件架构，同时结合模型检测工具 TLC，能够在诸

如软件安全分析、协议安全分析、硬件设计完整

性验证以及软硬件体系漏洞挖掘等方面极大地提

高研究效率，这一特点使其在目前的研究工作中

得到了越来越广泛的使用。TLC 是形式语言

TLA+的模型检测工具，用于检查 TLA+规范中定

义的性质能否被满足，还可以用于在 TLA+规范

中查找错误或者是在定义的系统模型中挖掘安全

隐患
[13]
。实际运行的时候，TLC工具可以将 TLA+

规范中所有独立可达的状态统计出来。 

2  行为时序逻辑 TLA 以及其 TLC 工具 

一个 TLA+模型通常由许多模块（module）

组成，模块中包含模型中用到的所有变量、状态、

行为（behavior）、动作（ action）、状态谓词

（predicate）、各种操作符以及可选的持续性制约

条件等。描述对象系统所具有的性质可以通过抽

象的变量或者常量来表示，状态就是一个系统中

所有变量的一组特定取值，变量取值的变化表示

系统从一种状态进入了另一种状态。行为由系统

中一系列连续发生的状态组成，本文通过定义各

种可能的行为来表示一个系统的规范。TLA+可以

对状态的转变做出描述，新旧 2种状态下变量的

表示方法不一样。变量的新状态会在表示符号的

右上角加一个“′”，如果用 x 来表示某种系统属

性，那么下一状态下其表示方法为 x ′。如果一个
TLA+公式中，既含有形如 x的变量，又含有形如

x ′的变量，则表征的是一种新旧状态之间的转换
关系，那么这样的公式就是一个动作，最常见的

动作就是状态转换关系（next state relation）。状

态谓词是指不带“ ′”的时序公式，如初始状态谓
词（initial predicate）。TLA+的操作符有很多，理

论上基础数学中用于集合、量化、关系等的操作
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符都可以使用，比如“⊂”、“∀ ′”和“ >”等。
除此以外，在表征系统状态演进时，TLA+还引入

了一些新的操作符，最重要的就是“� ”和“◇”。
“� ”表示“always”，即对任意状态 P，时序公

式“ P� ”表示状态 P会一直持续下去。“◇”表

示“eventually”，即对任意状态 P，时序公式“ P◇ ”

表示状态 P最终总会出现。需要注意的是，如果

P 表示的是一个动作，有时也会用这种表示方法

来表明系统特性，这时需要改变书写方式，记为

P vars�〈 〉 或者 P vars〈 〉◇ ，下标表示在动作 P 中

变量 vars可以保持不变。持续性制约条件描述的

是系统中确定会发生的事，是在任意一个时刻都

不会违背的系统特性，分为较弱的制约条件（WF）

以及较强的制约条件（SF）。例如 

( )SF A ENABLEDvars vars varsΑ Α� 〈 〉 ⇒� 〈 〉� ◇ ◇  

  (1) 

作为持续性条件时，表示在以后的状态变化中，

只要动作 A的激活条件能够满足，则动作 A在系

统的行为中就必然会出现。如果 A不断地被激活，

就会有无限多的 A出现在系统中。 

TLA+中行为的真假通过时序公式来表示，时

序公式 F会给行为σ 赋一个布尔值，记作 Fσ � 。

当且仅当上式为真时，认为行为σ 满足公式 F。

通常按式(2)定义一个系统 

 [ ]Spec Init Next Livenessvars∧� ∧�  (2) 

其中，Init 是系统的初始状态谓词，表征了系统

最开始的一些性质。 [ ]Next vars� 表示系统的状态

转换关系，Next表示一个转换动作，下标 vars表

示在 2个相邻的状态之间，部分变量的值可以保

持不变。Liveness 是持续性限制条件，表述了系

统在以后的状态转变中确定会出现的情况。这 3

部分组合在一起，就是对一个系统的完整定义。 

在使用 TLC检测器验证模型之前，可以选择

使用初始谓词和状态转换关系来描述系统规范，

也可以直接使用表述系统行为的时序公式来描

述，如图 1所示。 

此外，执行模型检测的一些附加检测条件也

可以进行选择，可以分别对规范中的系统性质

（property）、类型不变量（typeInvariant）以及是

否存在死循环（deadlock）等进行检测，如图 2

所示。 

 

图 1  规范行为的描述方式 

 

图 2  TLC检测内容 

死循环检测可以对系统规范的状态转换流程

做出检测，验证系统是否存在执行隐患。类型不

变量检测主要是确保系统中某些属性不被更改，

可以检测系统抵御恶意篡改风险的能力。系统性

质检测侧重系统的功能验证，可以检查规范中定

义或者描述的功能最终能否正常实现。三者可以

同时选择，对系统规范做出比较全面的检测，也

可以指定检测某一项，针对系统规范的某一方面

做出更有针对性的验证。当 TLC工具在验证规范

的过程中发现有漏洞隐患存在时，就会以错误路

径的方式自动化给出一条反例，指出错误路径中

所列出的一系列状态转换，最终可以导致对系统

规范待验证性质的违背。TLC工具寻找错误路径

是自动进行的，而且只提供一个状态转换最少的

路径。 

3  软硬件协同工作过程及其 TLA建模 

从计算机上电到完全进入操作系统是一个十

分复杂的过程，在这个过程中，计算机首先会初

始化固件的运行环境，包括 CMOS芯片、处理器、
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芯片组、随机存储器 RAM等。TLA+形式模型具

有较强的针对性和可扩充性。利用这一特点，可

以将上述部件内部的相关操作抽象为某一个具体的

状态，而不用将其所有的工作机制都写入规范
[14]
。

例如，大多数计算机在上电之后执行的第一条指

令都会是 JMP 命令，用来将指令指针指向 Flash

芯片从而执行固件代码，本文不会描述这种相关

性不大的底层细节，由于研究的重心是计算机固

件及其同硬件的交互，因此，针对其他部件的一

些工作原理本文进行了有保留的抽象。 

3.1  软硬件协同工作过程 

如图 3所示，本文定义了从计算机上电开始

到操作系统完全启动过程中软硬件协同工作的几

个关键步骤。计算机刚上电时，固件代码执行的

第一个工作通常是初始化 CPU 及检查当前微码

（Microcode）文件寄存器中的内容是否支持当前

处理器的具体型号。不匹配的处理器在实际工作

过程中往往会产生许多问题，如发热量过大、系

统频繁出现故障等，微码文件的扩充通常需要通

过固件更新来实现。接下来是芯片组的初始化，

为后续执行过程准备相关寄存器等硬件资源。之

后固件会分析 CMOS中保存的信息，对重启原因

进行检查，判断上次系统结束运行时是正常关机

操作，还是其他原因导致异常关机。如果是正常

开机，就按照正常开机流程直接执行后续步骤，

反之，则有相应的分支处理流程，这个阶段叫做

软重启（soft reboot）判断。软重启判断结束之后，

如果确定执行的是软重启，则进行相应的软重启

原因排查。导致系统执行软重启的原因很多，系

统更新、固件更新、新硬件的发现和驱动安装以

及某些底层软件的更新都有可能导致操作系统执

行软重启。由于研究的对象是计算机固件，因此

本文将操作系统更新以及后续操作抽象为一个状

态，将硬件改动和驱动程序更新同样也抽象为一

个状态。如果确定软重启的原因是固件更新，系

统还会进一步执行判断，检查执行更新操作的条

件是否满足，最主要的是对固件存储芯片 Flash

进行可写标志检查和对固件更新文件执行合法性

 

图 3  软硬件协同工作流程 
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检查
[15]
。前者是针对更新操作的合法性，后者是

针对更新文件的安全性。执行更新需要这 2个条

件同时满足，任意一个条件不满足时都会导致固

件更新失败，直接进入操作系统。 

3.2  软硬件协同工作过程建模 

通过前文对计算机固件更新过程的描述，本

文从中抽象出了几个关键的动作，包括判断

微码文件合法性的 CheckMicrocode，判断本

次启动是否为软重启的 IsSoftReboot以及判断

软重启原因的 IsFirmwareUpdate、IsOSUpdate和

IsDriverUpdate等，还有检查更新条件是否满足的

UpdateCheck，最后是固件更新执行结束后反映系

统状态的 EnterOS等。 

在对固件系统特性进行抽象的过程中，用到

了几个变量，这些变量同样也是系统运行过程中

各组件间实现通信的媒介。在描述微码文件合法

性判定时，用 Microcode_verification_sign作为标

志位同 CPU型号进行比较。在描述软重启判定条

件时，用 Soft_reboot_sign表示判定标志位。同样

地，用 Reboot_reason_sign 表示软重启的原因。在

判定固件更新是否执行时，用Write_flash_sign变量

和Update_verification_sign变量分别表示 Flash芯

片的可写标志位和固件更新文件的安全性检验标

志位。用 Firmware_security_data表示固件更新文

件中经过改动后的安全相关内容，可以看作是固

件版本，System_security_data 表征系统中当前固

件的版本情况。没有更新时，令这 2个变量取值

相等，表示固件文件的版本和系统中存在的固件

版本相同。用这 2个变量的不同作为判断系统中

是否存在待更新固件文件的依据，进而，可以

通过判定这 2 个变量的值来观察系统当前的状

态，判断系统是否成功执行了更新。为了更加

抽象地表示固件内容和固件更新的执行情况，

本文引入了 3个常量OldFirm、NewFirm、AtkFirm。

用 OldFirm 表示更新之前的固件版本、NewFirm

表示正常更新过程中更新文件的固件版本、

AtkFirm表示经过篡改的固件版本。 

系统的初始状态定义为 

 Init TypeInvariant Varset∧�  (3) 

由于 TLA+语言中没有明确定义数据类型，

在给变量赋值的时候只会检查形式上有无语法错

误，并不会对赋值的合法性做出检查，因此，用

TypeInvariant 将变量类型以系统性质的形式固定

下来，具体形式如下。 

[ _ _ :{0,1}

_ _ :{0,1}, _ _ :{0,1,2,3},

_ _ :{0,1}, _ _ :{0,1}

_ _ :{ ,

TypeInvariant Varset Microcode verification sign

Soft reboot sign Reboot reason sign

Write flash sign Update verification sign

Firmware security data OldFirm NewFir

 ∈ �

, }

_ _ :{ , , }]

m AtkFirm

System security data OldFirm NewFirm AtkFirm

  (4) 

式(4)一方面可以将变量的取值类型固化，防止

出现逻辑错误，另一方面可以便于变量的添加和引

用等操作。这样的类型不变定义叫做一个记录

（record），之后对变量进行操作时，只需要通过类

似 Varset.Soft_reboot_sign的形式引用就可以了。 

状态转换关系需要包含各个阶段的 TLA+公

式，每一个阶段都需要详细定义，包括其触发激

活条件、判断语句以及对状态变量值采取的相关

操作，然后，采用逻辑操作符“∨”来连接每一
种可能的操作

[16]
。 

 

Next CheckMicrocode IsSoftReboot

IsFirmwareUpdate UpdateCheck

IsOSUpdate IsDriverUpdate EnterOS

∨ ∨ ∨
 ∨ ∨

∨ ∨

�

 

(5)

 

式(5)将固件系统从开机上电到完全进入操

作系统的关键步骤用 TLA+语言做了抽象，其含

义是，在任意时刻，上述几个动作都有可能发生。

TLA+定义的只是系统中可能发生的所有动作，在

定义状态转换关系 Next 的时候并不会规定各个

动作发生的先后顺序，能够表明动作之间执行顺

序的语句只会在各个动作的详细定义中，以触发

激活条件的形式给出。这样 TLC工具在对规范做

完整性验证的时候，会根据列出的动作激活条件

以及下一步的具体操作，生成一个完整的状态执

行流程。 

在描述持续性条件时，考虑到实际系统运行

过程中会有其他不可测情况的出现，如各种分支

情况，本文采用弱持续性条件作为约束 

 
( ) (

)

Varset Varset

Varset

WF Next ENABLED Next

Next

� � 〈 〉

⇒ 〈 〉

�

◇
 

(6)
 

式(6)表明只有动作 Next被永久激活，即 Next

动作的激活条件总能被满足时，动作 Next才肯定

会出现，而非强持续条件所描述的，只要 Next动

作的激活条件出现，Next就一定会执行。通过这
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种定义，在模型实际执行的过程中加入了对容错

的支持。 

最后，综合上面的工作，给出了系统规范的

完整定义式 

[ ( )]
Varset Varset

WF NexSpec In tit Next∧� ∧�� ◇  (7) 

和 

 [ ]
Varset

TypeInvariant EnterOSSpec �⇒ ∧ �◇  (8) 

其中，式(7)是基于 TLA+形式语言给出的一个固

件系统完整定义，涵盖了第 3.1 节中描述的系统

架构和软硬件工作过程。式(8)则是将系统规范的

特性以性质的形式给出，其含义是，无论在哪种

情况下，系统的运行始终不会违背类型不变定义，

所有的变量都会在给定的初始范围内取值。另外，

随着状态的推移，系统最终总会停留在 EnterOS

上，因为这个动作意味着固件执行阶段的结束，

计算机最终进入操作系统启动阶段。 

4  攻击模型的建立以及 TLC验证结论  

本文的第 3节对固件本身及其同硬件的交互

过程做出了形式化建模，按照第 3.1 节中介绍的

工作过程进行了详细的分步描述，得到了一个固

件执行系统规范，给出了初始状态谓词、状态转

换关系以及持续性条件的详细定义。在此基础之

上，本文对固件更新过程的安全性进行了研究。 

4.1  攻击模型 Attack 

系统规范的漏洞检查并不等同于对其进行正

确性验证，因为正确性验证所做的工作是检查模

型能否严格按照规范中定义的流程执行，检验的

是系统中定义的性质最终能否实现。而漏洞检查

则不同，这种情况下，一般会假设系统规范在理

想环境下是正确的，关注的重点是系统在受到攻

击的时候会不会存在安全隐患。因此，要做漏洞

检查分析，还需要将攻击者也用模型化的方法加

入系统规范中
[17]
。 

在软硬件结合的背景下，给出漏洞的定义。

漏洞是一种特殊的状态元素（配置寄存器）和控

制信号的组合，这种组合会导致对信息安全目标

的违背或者会导致绕开信息安全的保护机制。具

体到固件和硬件的协同工作过程中，漏洞就是固

件发出某种非正常的操作指令，可以控制计算机

某些寄存器的配置，进而影响硬件特定行为方式

的判定，导致固件中某些重要的数据或工作方式

存在被恶意修改的可能。 

用 TLA+语言定义攻击者模型的时候，由于形

式语言的抽象性，可以将多种攻击能力同时合并到

攻击模型中，然后检查系统的安全性。显然在攻

击能力足够强的时候系统必然会出现一些安全问

题，但是这种情况下产生的许多问题都是在非正

常假设条件下所得到的结果，即攻击者的能力可

以任意配置且没有任何限制，因此，生成的错误

路径并非一定具有实际可行性，所以，合理地选

择攻击模型的特权以及能力就显得尤为重要。 

一个比较有效的研究方法是按照从强到弱

动态调节攻击者能力，当攻击者能力过强，甚至

已经与实际情况相违背时，TLC验证工具必然会

提供一些错误路径，对这些路径需要加以判断，

如果确定是不可行的，可以动态地修改规范中攻

击模型的权限及能力，然后加载到 TLC 工具中

重新进行验证，直到发现实际可行的漏洞，如图

4所示。 

基于这一思想，首先，确定了一个最强的攻

击模型，即该模型拥有直接修改固件内容的权限，

但此时 TLC 工具给出的错误路径经分析后并不

 

图 4  研究方法改进过程 
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能被实际使用，因为 Flash 芯片的修改还涉及到

一些判定机制，想要修改其内容必须符合之前

所述的几个条件；之后，在攻击模型中添加了

一个判定条件，发现 TLC同样不会提供错误路

径，这是因为在这种条件下攻击模型没有足够

的权限对 Flash芯片进行修改，并非规范中不存

在漏洞。通过动态调整，最终确定的攻击者模

型公式如下。 

 
[ !. _ _ 1,

!. _ _ 1,

!. _ sec _ ]

Attack Varset

Varset EXCEPT Write flash sign

Update verification sign

Firmware urity data AtkFirm

 ′ =
  =  

=
=

�

 

(9)

 

式(9)表明，本文所定义的攻击者，能够更改

Flash芯片的可写标志位，使攻击者有可能修改固

件存储芯片 Flash 中的内容，满足了固件执行更

新判定过程中的第 1个条件。同时，该模型能够

满足更新文件合法性验证的要求，即满足了第 2

个条件。另外，要求攻击者能够修改计算机中的

固件内容，为了区别计算机中原有的固件版本

OldFirm 和合法更新文件中的版本 NewFirm，标

记修改后的新固件为 AtkFirm。 

4.2  TLC检测结果 

为了查找固件系统规范中的漏洞，强调其内

容不可随意更改，结合前述攻击者模型，本文在

规范中加入了一个针对固件中同安全性内容相关

的系统性质，强调更新后的固件版本不能为

AtkFirm，即 

. _ _Property Varset System security data AtkFirm≠�
 

  (10) 

这样，TLC工具在执行验证的时候，就会基于

此性质自动化地寻找错误路径，结果如图 5所示。 

图 5中的错误路径一共包含 6个状态，详细

列出了系统规范中可能存在安全风险的状态转换

方式。结合系统规范和攻击者模型分析该错误路

径可知，TLC工具提供了一个潜在的软硬件协同

工作漏洞，即如果攻击者具备修改 Flash 芯片可

写标志的能力，同时自身又满足更新文件安全性

的要求，那么这种情况下计算机固件的更新过程

存在安全隐患。 

5  错误路径实现及分析 

根据 TLA 模型以及 TLC 验证工具得到的结

果，本文选取计算机的固件更新文件作为攻击载

体。之所以选择固件更新文件，是因为它本身就

已经满足前述 2个判定条件的要求。第 3个条件

要求攻击者能够加载区别于系统中现有内容的新

固件文件，可以通过修改固件更新文件中的内容，

然后执行更新来实现。在实际研究过程中发现，

在固件更新过程中，并不能够保证更新文件中所

有模块的合法性，其验证过程更多是侧重厂商号、

版本号以及对硬件设备兼容性上，即使存在对更

新文件完整性的验证，也很难对封装在文件内部

的一些模块进行深入检查，其中最重要的就是

PCI Expansion Rom
[18]
。 

5.1  PCI Expansion ROM文件 

PCI Expansion ROM是 PCI规范中定义的一

个文件
[19]
，允许设备通过该 ROM 文件的代码执

行设备初始化操作。通常一个 Expansion ROM可

以包含几个不同的 image 文件，以便适配不同的

主板架构和处理器架构。每一个 image 都是从

512 byte边界处开始，而且必须包含 PCI Expan-

sion ROM头文件。x86/x64架构平台的 PCI头文

件格式如表 1所示。 

 

图 5  错误路径 
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前 2个字节是 PCI Expansion ROM 文件的签

名，固定为 0xAA55，用于 ROM 文件的检索。其

中，偏移 03h处是设备初始化函数的入口，固件在

初始化 PCI设备时会跳转到这里将执行权交给 PCI 

Expansion ROM。偏移 18h~19h指向 PCI的数据结

构（data structure），PCI的数据结构必须位于第一

个 64 kB段内，里面包含了设备码（device ID）和

厂商码（vendor ID）以及代码类型等内容。 

在检测到 PCI 设备需要相应的 ROM 文件协

助初始化之后，固件用 2个步骤搜索其对应的 PCI 

Expansion ROM文件。首先，检测 PCI设备在配

置空间里是否有可执行的 ROM 文件，如果有，

就将该文件映射到地址空间的一个空闲区域；然

后，通过检测双字节“AA55h”签名来搜索 ROM

文件，通过设备码和厂商码进行匹配，如果找到，

就通过一个 CALL指令跳转到这里执行，如果没

找到，则跳过此设备，返回固件的主线程继续执

行
[20]
。 

5.2  实验结果及分析 

在分析了固件的启动流程以及 TLA+模型

之后，本文在 x86 平台下针对常见的 Award 固

件展开了研究。首先，使用官方备份和更新工

具提取出 Flash芯片中的固件文件；然后，使用

CBROM 工具提取出了其中的 PCI 网卡模块，

如图 6所示。 

图 6 中 AR815x.lom 文件就是此固件文件中

内置的网卡 PCI Expansion ROM文件，其具体信

息如图 7所示。 

表 1 PCI Expansion ROM头文件格式 

偏移 长度 数值 功能描述 

0h 1 55h ROM文件签名第 1个字节 

1h 1 AAh ROM文件签名第 2个字节 

2h 1 xx 代码文件大小，单位是 512 byte 

3h 3 xx INIT函数的入口，固件执行一个 FAR CALL跳转到这里 

6h~17h 12 xx 保留 

18h~19h 2 xx 指向 PCI数据结构 

 

图 6  提取 Award固件中网卡模块的 PCI Expansion ROM文件 

 

图 7  网卡模块的 PCI Expansion ROM文件信息 

00071-8 



第 7期 张朋辉等：基于软硬件协同形式验证的固件漏洞分析技术 ·67· 

 

由 PCI Expansion ROM的规范可知，图 7

中 0018h 和 0019h 偏移指向 PCI 的数据结构，

即偏移地址为 0x0040。PCI 数据结构前 4 个字

节为标识符 PCIR，偏移 04h~05h 即 0x0044h~ 

0x0045h 为厂商的标识码，即 Vendor ID 为

0x1969；偏移 06h~07h为设备标识码，即 Device 

ID为 0x1083。 

通过编译，将一个开源的引导程序按照该

网卡的设备信息封装成 PCI Expansion ROM的

格式，使用 CBROM 工具将新的 ROM 文件导

入到固件的更新文件中，替换原来的网卡 ROM

文件。然后，通过正常的固件更新操作，将修

改后的更新文件注入到系统固件中，成功地劫

持了开机引导过程，使计算机上电后在执行到

PCI设备初始化的时候，操作系统便不经固件，

而是由修改之后的 PCI Expansion ROM 进行

引导，如图 8 所示。 

 

图 8  网卡 PCI Expansion ROM引导进入操作系统 

在实际的更新执行过程中，固件系统本身并

没有检测所有封装模块的安全性，在跳转到 PCI 

Expansion ROM文件执行设备初始化的时候，也

很难对代码的行为做出合法性检验，从而给固件

自身甚至是操作系统的运行环境都带来了安全威

胁。本次实验通过修改合法的固件更新文件得到

了一个符合攻击模型形式规范的实际攻击载体，

然后按照正常的更新流程替换了网卡的 ROM 文

件，这样系统固件在执行遍历 PCI设备操作的时

候，发现网卡设备对应的 PCI Expansion ROM文

件，于是就按照规范定义的操作将这部分代码复

制到内存中执行。由于此时固件尚未将控制权交

给操作系统，因此，这时候执行的代码都拥有绝

对的高权限
[21]
。 

6  结束语 

固件位于计算机整个体系架构的底层，是软

硬件协同工作的保证，固件文件中潜在的安全隐

患会在计算机软件和硬件工作的过程中无限放

大。在对固件安全的研究过程中，本文提出了基

于软硬件协同形式验证的漏洞分析方法，建立了

完整的软硬件交互形式模型，使用 TLC工具在固

件更新过程中发现了漏洞，并通过实验验证了该

漏洞的存在，证明了方法的可靠性。 

同传统的安全分析研究方法相比，形式验证

的方法效率更高，能够很好地继承和发展之前的

研究成果。这种特点不仅表现在系统模型的深度

和广度上，还体现在攻击模型的动态调整建立中。

在今后的工作中，可以逐步扩充形式模型库，将

计算机体系中重要的组件陆续加入到形式模型库

中，由浅入深，建立更为完备的计算机系统形式

模型，在此基础上对计算机体系的安全性做出更

为深入的分析。 
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